POLIZEI

Nordrhein-Westfalen
Recklinghausen

Stellenausschreibung

Das Polizeiprasidium Recklinghausen ist mit seinen rund 1.600 Mitarbeiterinnen und
Mitarbeitern fur die Sicherheit von circa 730.000 Menschen in den zehn kreisangeho-
rigen Stadten und der Stadt Bottrop verantwortlich. An der Spitze der Behdrde steht
die Polizeiprasidentin mit ihren Direktionen Gefahrenabwehr/Einsatz, Kriminalitat,
Verkehr und Zentrale Aufgaben sowie dem Leitungsstab.

In der Kriminalinspektion 2, Kriminalkommissariat 23, ist ab sofort am Dienstort
Bottrop eine Stelle fur

Regierungsbeschaéftigte
im Bereich luK-Ermittlungsunterstutzung

zuU besetzen.

Stellenbewertung

Das Arbeitsverhéltnis richtet sich nach dem Tarifvertrag fur den 6ffentlichen Dienst
der Lander (TV-L). Es handelt sich um eine unbefristete Vollzeitstelle (39,83
Std./Woche). Die Wahrnehmung der Tatigkeit im Rahmen einer Teilzeitbeschaftigung
ist grundsatzlich moglich. Bei Erfullung der tarifrechtlichen Voraussetzungen erfolgt
eine Eingruppierung in die Entgeltgruppe 11 TV-L.

Organisatorische Anbindung

Das Krimimalkommissariat 23 leistet neben der Bearbeitung u.a. von Delikten der
Cybercrime im engeren Sinne, luK Ermittlungsunterstitzung in der Form der forensi-
schen Datensicherung und der TKU Koordination.

Die 0. g. Stelle ist dem Leiter des KK 23 Herrn EKHK Buchner unterstellt. Der
Dienstort ist Bottrop.

Tatigkeitsschwerpunkte

e Sicherung, Analyse und Aufbereitung beweiswichtiger Daten aus IT-
Systemen, sowie die Dokumentation der Ergebnisse im gutachterlichen Stil
und deren Vertretung als sachverstandiger Zeuge vor Gericht (luK-
Ermittlungsunterstiitzung)

- Datensicherung vor Ort:
o Mitwirkung bei umfangreichen Durchsuchungs- und Be-
schlagnahmemalnahmen



Selbststandige Bewertung des zu erwartenden Umfangs
und Aufwandes zur Sicherung der beweiserheblichen Daten
Festlegung einer den Landesvorgaben angemessenen Stra-
tegie zur Datensicherung

Dokumentation der Auffindesituation, die Sicherung der be-
weiswichtigen Daten von in Betrieb befindlichen IT-
Systemen in Absprache mit dem Einsatzleiter bzw. der zu-
standigen Staatsanwaltschaft, die Beratung des Einsatzlei-
ters hinsichtlich der sicherzustellenden IT-Systeme, sowie
die Sensibilisierung der Polizeivollzugsbeamten hinsichtlich
der Erkennung von digitalen Beweismitteln jeglicher Art.

Die Dokumentation umfasst insbesondere die gerichtsver-
wertbare Fixierung von digitalen Spuren und Beweismitteln.

Anfertigung gerichtsverwertbarer Duplikate aus fremden Da-
tenbestadnden unter Anwendung geeigneter wissenschatftlich
anerkannter Methoden und Vorgehensmodelle der IT-
Forensik.

Sicherung der Daten aus komplexen gewerblichen Netzwer-
ken

In besonders schweren Fallen sind das Monitoring und die
Aufzeichnung sensibler Kommunikation im Netzwerk zur
spateren Analyse erforderlich.

- Datensicherung am Arbeitsplatz:

o

o

Erstellung von Datensicherungen sichergestellter oder be-
schlagnahmter IT-Asservate

Erfassung und Identifizierung der vorliegenden Asservate,
die Vorbereitung der IT-Systeme zur Datensicherung sowie
die Erstellung einer gerichtsverwertbaren Datensicherung
unter Anwendung wissenschaftlich anerkannten Methoden
und Vorgehensmodelle der IT-Forensik.

Die Dokumentation und Identifizierung der vorliegenden As-
servate umfasst insbesondere die gerichtsverwertbare Fixie-
rung von digitalen Spuren und Beweismitteln (fotografische
und schriftliche Erfassung der Asservate).

Ausbau der Datentrager aus IT-Systemen unter Beibehal-
tung des urspringlichen Asservatenzustands.
Instandsetzung defekter mobiler Geréte und Datentrager um
einen betriebsfahigen Zustand zu erreichen.

Uberwindung von SicherungsmaRnahmen und Zugriffsbe-
schréankungen

Minimalinvasive Konfiguration mobiler Gerate in einen siche-
rungsfahigen Status

Auswahl geeigneter forensischer Hardware und Methoden
zum Schutz der Daten vor Veranderungen im Zuge der Da-
tensicherung.

Anschluss von Datentragern und mobilen Geraten an foren-
sische Sicherungssysteme.



- Analyse und Aufbereitung von Rohdatenbestanden:

o Analyse der Datentragerduplikate hinsichtlich des Aufzeich-
nungsformates

o Wiederherstellung geldschter Dateien und Partitionen, Re-
konstruktion von verwaisten Daten und Suche von Daten-
fragmenten aus Datentragerduplikaten.

o Analyse von Datenbanken, Datenbestdnden und Speicher-
abbildern proprietdren Formates. Extraktion von beweis-
wichtigen Daten.

o Brechen von Zugangspasswortern.

o Analyse von Dechiffrierung verschlisselter Daten.

o Analyse und Aufbereitung von Kommunikationsmittschnitten
aus Netzwerkaufzeichnungen

o Analyse der Logdateien von Netzwerk- und Serversyste-
men. Feststellung und Bewertung von Anomalien im Rah-
men einer mutmalfilichen Cyber-Attacke.

o Analyse der Header-Abschnitte von E-Mails.

o Extraktion, Decodierung und Aufbereitung von Informatio-
nen aus den Nutzungsverlaufen installierter Betriebssyste-
me und Softwareprodukte.

o Konvertierung von verfahrensrelevanten Dateien in ein be-
hordenkonformes Format.

- Dokumentation und Vertretung der Ergebnisse:

o Die Ergebnisse mussen von der Arbeitsplatzinhaberin/ vom
Arbeitsplatzinhaber angemessen vor Gericht als sachver-
standig Zeugin/ sachverstandiger Zeuge prasentiert und ver-
treten werden

o Die Arbeitsplatzinhaberin/ der Arbeitsplatzinhaber wirkt an
der Vorbereitung von Vernehmungen im Bereich der Cyber-
kriminalitat beratend und unterstitzend mit. Sie/ Er pruft wei-
terhin die Aussagen von Beschuldigten im Strafverfahren im
Hinblick aus technische Nachvollziehbarkeit und berét den
kriminalistischen Sachbearbeiter.

Formale Voraussetzungen

Abgeschlossenes Studium im technischen Bereich, d. h erfolgreicher Besuch
einer Schule, deren Abschlusszeugnis zum Eintritt in die Laufbahn des geho-
benen technischen Dienstes bzw. zur entsprechenden Qualifikationsebene be-
fahigt (z. B. Ingenieurin / Ingenieur, Informatikerin / Informatiker, Elektrotech-
nikerin / Elektrotechniker) oder

Beschaftigte des offentlichen Dienstes mit entsprechender Befahigung und ta-
rifrechtlichen Voraussetzungen fir eine Eingruppierung in die Entgeltgruppe
11 Fg. 1 AB 22.1 Teil Il EntgeltO zum TV-L



Sonstige Voraussetzungen

Von der Arbeitsplatzinhaberin / dem Arbeitsplatzinhaber werden fundierte Grund-
kenntnisse aus den Bereichen der IuK-Technik / Elektro-Technik gefordert, um diese
Erkenntnisse auf das breite Spektrum der "Digitalen Forensik" anzuwenden.

Folgende Kenntnisse und Qualifikationen sind fir die beschriebene Aufgabe in der
Praxis winschenswert bzw. von Vortell

- Rechnerarchitekturen des Massenmarktes (mobile und stationare Systeme)

- Betriebssysteme des Massenmarktes (mobile und stationdre Systeme)

- Datenspeicherstrukturen im Bereich Massenspeicher (lokal oder netzgebunden)
- digitale Datentbertragung (drahtgebunden / drahtlos)

- Kommunikation tiber das WAN (Internet)

- Informationssicherheit und Kryptologie

- Grundlagen-Programmierung (einfache Skripte etc.)

- Allgemeine Rechtskenntnisse aus den Bereichen StGB, TMG und TKG

- Angemessene Dokumentation / Prasentation der vorgenommenen Arbeits-
schritte und der erbrachten Arbeitsergebnisse in Wort und Schrift.

Erforderlich zur Aufgabenwahrnehmung ist zudem die Bereitschaft zur stéandigen
Fortbildung (auch in Eigenregie), insbesondere die Bereitschaft zur Teilnahme an
Fortbildungsangeboten der Polizei oder externer Behdrden und Institutionen.

Erfolgssichernde Kompetenzmerkmale

Teamfahigkeit

Kommunikations- und Kooperationsfahigkeit
Organisations- und Planungsfahigkeit
Lernbereitschaft

Analytische Fahigkeit
Ergebnisorientierung/Leistungsmotivation
Fachwissen

Auswahlverfahren

Das Land Nordrhein-Westfalen férdert die berufliche Entwicklung von Frauen. Be-
werbungen von Frauen sind daher ausdriicklich erwiinscht. In den Bereichen, in de-
nen Frauen noch unterreprasentiert sind, werden sie bei gleicher Eignung, Befahi-
gung und fachlicher Leistung nach Maf3gabe des Landesgleichstellungsgesetzes be-
vorzugt bertcksichtigt, sofern nicht in der Person eines Mitbewerbers liegende Griin-
de Uberwiegen.

Die Bewerbungen geeigneter schwerbehinderter Menschen sind erwiinscht. Dies gilt
auch fur Gleichgestellte im Sinne von § 2 Sozialgesetzbuch —Neuntes Buch- (SGB
IX) oder fur Personen, die danach gleichgestellt werden kénnen (Grad der Behinde-
rung von mindestens 30).



Die Ausschreibung richtet sich auch ausdricklich an Menschen mit Migrationshinter-
grund.

Bewerbungsfrist

Bei Interesse senden Sie bitte lhre vollstandigen und aussagekraftigen Bewerbungs-
unterlagen bis spatestens zum 08. Dezember 2018 vorzugsweise per E-Mail in einer
PDF-Datei (max. 5 MB) an RE.SG22@polizei.nrw.de oder postalisch (hier gilt das
Datum des Posteingangsstempels) an das

Polizeiprasidium Recklinghausen
Sachgebiet 22
Westerholter Weg 27
45657 Recklinghausen

Fur weitere Auskunfte zu dem zu besetzenden Arbeitsplatz steht Ihnnen Herr Buchner
(Tel.: 02361/55-3230) zur Verfiigung. Bei Fragen zum Bewerbungsverfahren wenden
Sie sich bitte an Frau van den Meulenhof (Tel.: 02361/55-1426).

Hinweis

Bitte reichen Sie keine Originaldokumente ein und verzichten Sie auf Bewerbungs-
mappen, da die Unterlagen nicht zurickgesandt werden. Nach Abschluss des Ver-
fahrens werden die Unterlagen unter Berucksichtigung des Datenschutzes vernichtet.
Eventuell angefallene Reisekosten werden durch das Polizeiprasidium Recklinghau-
sen nicht erstattet.



